Cybermobbing




Fortgesetzte Belastigung im Wege einer
Telekommunikation oder eines Computersystems

*107c. (1) Wer im Wege einer Telekommunikation oder unter Verwendung eines
Computersystems in einer Weise, die geeignet ist, eine Person in ihrer
Lebensfuhrung unzumutbar zu beeintrachtigen, eine langere Zeit hindurch
fortgesetzt

* 1. eine Person fiir eine groBere Zahl von Menschen wahrnehmbar an der Ehre
verletzt oder

* 2. Tatsachen oder Bildaufnahmen des hdchstpersonlichen Lebensbereiches einer
Person ohne deren Zustimmung fur eine groere Zahl von Menschen wahrnehmbar
macht,

* ist mit Freiheitsstrafe bis zu einem Jahr oder mit Geldstrafe bis zu 720 Tagessatzen
Zu bestrafen.

* (2) Hat die Tat den Selbstmord oder einen Selbstmordversuch der im Sinn des Abs. 1
verletzten Person zu Folge, so ist der Tater mit Freiheitsstrafe bis zu drei Jahren zu
bestrafen.



“Cyberbullying

,Handlungen oder Verhaltensweisen eines

oder mehrerer Schuler gegenuber einem
anderen Schuler, die das konkrete Ziel haben,
diesen Schuler zu schadigen oder zu
verletzen, und die uber einen langeren
Zeitraum ausgeubt werden.

Veenstra et al. 2005
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“Stressintensitdt - Kumulation

Intensitat




“Traumatische Auswirkungen

* Angst

*Panik
“Hilflosigkeit
“Kontrollverlust
“Misstrauen
*Schamgefiihle
*Schuldgefiihle






“Das Bewusstsein von Zugehorigkeit und
Autonomie, von Sicherheit und
Geborgenheit in der Welt, vom Wert und
von der Unverletzlichkeit des eigenen
Selbst, von Handlungsfahigkeit und
Kontrolle werden zersplittert und
zerstort!!



“Medienopfersyndrom

Soziale Todes-und Existenzangst im Hinblick auf Beruf,
soziale Stellung, Ansehen und soziale Kontakte.

Dauer des Traumas durch reale Allgegenwartigkeit, schwer zu
beeinflussen, schwer zu entfernen, Mittelpunkt der
Offentlichkeit.



Social Terror by technologie (Kowalski et.al.2008)
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Bullycide
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Amanda Todd:

Amanda Michelle Todd (* 27. November 1996; T 10. Oktober 2012 in Port
Coquitlam, British Columbia) war eine kanadische Schulerin, die wegen
Cyber-Mobbings Suizid beging. Als 12-Jahrige hatte sie in einem Chat per
Webcam vor einem Fremden ihren Oberkorper entblot und wurde von
diesem Mann spater erpresst. Der Tater veroffentlichte und verbreitete ihr
Bild, weshalb sie in der Schule gemobbt wurde. Es folgten Schulwechsel,
Selbstverletzungen und ein gescheiterter Suizidversuch. Im Alter von 15
Jahren beging sie Suizid. Vor ihrem Tod veroffentlichte sie ein nheunminutiges
Video, in dem sie uber ihre Geschichte schweigend mit handgeschriebenen

Zetteln berichtete.
P
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A
Hol gan
25th M 4 - 16th
September 2009

London - Sie fuhlte sich in Online-Netzwerken wie Facebook mehrfach
gemobbt - jetzt hat sich ein Madchen in England vermutlich unter Anderem
wegen solcher Hanseleien umgebracht. Holly Grogan war 15 Jahre alt, als sie
vergangene Woche nahe der Stadt Gloucester von einer Brucke sprang, wie
die britische Zeitung "The Times" am Montag berichtete. Die Eltern beklagten,
ihre Tochter sei nicht mit dem Druck und dem Mobbing auf Netzwerken und in
“Freundschafts-Gruppen” im Internet wie Facebook, Bebo und MySpace
zurechtgekommen.
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“Tu uns einen Gefallen und bring dich einfach um”, schrieb ein
anonymer Nutzer, ein anderer postete: “Stirb, jeder ware glucklich
daruber. Solche Satze wurden als ausschlaggebend fur den
Selbstmord der 14 Jahre alten Hannah Smith betrachtet. Am 2.
August 2013 erhangte sie sich in ihrem Zimmer.



“www,sylvia-hamac

TATORT SCHULE

Startseite uber mich die Blicher Hilfe & Tipps Referenzen

Herzlich willkommen auf meiner Homepage!

Es freut mich sehr, dass sie den Weg auf meine Seite gefunden haben. Hier

finden sie alle Informationen rund um mein Buch, meine Person, meine

Referententatigkeit und natarlich jede Menge Infos & Tipps zum Thema
Mobbing und Cybermobbing!

Wabhrscheinlich haben sie viele Fragen, auf die sie
hier eine Antwort zu finden hoffen. Schauen sie doch
mal unter dem Reiter FAQ (=haufig beantwortete
Fragen) oben in der Navigationsleiste nach. Dort habe
ich bereits viele spannende Fragen ausfihrlich
beantwortet.

Sollte die passende Antwort nicht dabei sein,
schreiben sie mir ihre Frage doch bitte kurz aber das
Kontaktformular.

Wenn sie eine Veranstaltuna nlanen und mich als Referentin anfragen

Kontakt

News
hier finden sie aktuelle
Meldungen rund um mein
Engagement

Let’s turn to englisch
Fur die englischsprachigen
Interessierten an meiner
Homepage gibt es tolle
Nachrichten: das erste
Interview auf Englisch ist
raus! Mit Sicherheit auch
nicht schlecht fiir den
Einsatz im
Englischunterricht ;)

zum Interview

Mobbers’ End
Der 90 miniitige Krimi feierte
im April

Miin

TATORT SCHULE

Startseite

uber mich

Uber mich

Zu meiner Person

¥ . Mein Name ist Sylvia
’ ? ! Hamacher. Ich war
1 selbst anderthalb
Jahre lang

Mobbingopfer an einem
Gymnasium im Kreis
Recklinghausen.
Nach einem tatlichen Angriff einer
Mitschulerin mit Krankenhausfolge
und einer Morddrohung, entschied
ich mich far den Schulwechsel
Mit Hilfe einer Kinderpsychologin
und jahrelanger intensiver Arbeit
mit einer Coachtrainerin gelang es
mir meine Erfahrungen zu
verarbeiten.

die Biicher

Hilfe & Tipps

Meine Ziele

Nicht jeder hat das
3] Gliick, das was ihm
! widerfahren ist, zu
a verarbeiten und
wieder nach vorne in eine
aussichtsreiche Zukunft zu
schauen, da es nur wenig
Hilfestellung far
Mobbingbetroffene gibt und diese
zudem meist das eigene Budget
ubersteigen.
Daran muss sich dringend etwas
andern, denn niemand verdient es
so behandelt zu werden und dann
auch noch auf der Strecke zu
bleiben!

Referenzen

Meine Aufklarungsarbeit

Als selbst Betroffene,
aber mittlerweile auch
Expertin zum Thema

Mobbing, referiere ich
auf verschiedenen Veranstaltung
privater Veranstalter, aber auch
offentlicher Institutionen.

So besuche ich beispielsweise
Schulen, um den Schilern mittels
eines Vortrages zu
veranschaulichen, was der
tagliche Psychoterror aus einem
Menschen macht.

Auch in verschiedenen Talkshows,
Fernseh- und Radiosendung war
ich bereits zu Gast.




CM-Opfer sucht Hilfe Opfer macht
im Netz Sexting

Cybergrooming

Tater droht mit Cybermobbing



Cybergroomer hat Bilder und droht mit

Opfer macht Sexting C e

z.B. KIK

Cybergroomer Cybermobbing

Durch Drohung zwingt der Tater das Opfer zu weiteren
Bildern und Filmen



. Cybergroomer hat Bilder und droht mit
Cybergroomer erzwingt Cybermobbing
Sexting

Cybermobbing

Durch Drohung zwingt der Tater das Opfer zu weiteren
Bildern und Filmen
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Sandra Lackmann 2 Jun 2074
28 2 B

sandrainpink Hey ich heife Sandra und bin
neu hier. Suche nette Leute zum schreiben.
Suche keine Abenteuer oder Beziehung.
Wirde mich Uber nette Gesprache freuen.

. Melvin Morawietz 11 Jur 2074

L 8 8 & &

Schreibt mich an** Hi ich bin m14 und mein
kik-name ist : Marvin932 P.S_Mein richtiger
Name ist nicht Marvin. Den hatte mein onkel

genommen als er mich hinter meinem Rucken

angemeldet hat. Ach ja und keine
Padophilen!! \ion 12-16 Jahren Mir waren
Madchen am liebsten** fiir alles offen ;)

. KPMan 11 Juni 2014

L8 8 8 & ¢

Ganz cool Bin 15/m, single und suche geile
madels fur nackibilder tausch. Gerne auch
uber 18. kik Name: wie_gehts

| Jasmin Wulf ©° Jun 2
TR S S

Sehr gut Hey meine Kontakt Liste is noch ein
bissel leer schreibt mich an keine pedos id
|2ss19899

peterpan 1 Jun 2014
LB 8 & &

Kik name trolli100 Suche eine mit der man
schreiben kann 3)) ich kann manchmal zwar
pervers sein das geb ich zu :D aber bin
gleichzeitig auch super lieb 3)) kénnt euch ja
selbst davon Uberzeugen wenn ihr wollt))
hoffentlich bis gleich bild auf anfrage. Bin
18 -)

Luka Going ** _un 2074
L 8 & & & ¢

Luukaa_97_ Madels 13- 17 schreibt mir:*
Keine Jungs & nix perverses! Name steht
oben 3)
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Homepage > Chatrooms > Age Groups > Teens (de)

50 something
40 something
20 something

Teens (ru)
Teens (de)

e

Countries

1In General
Entertainment
Lifestyles

Family &
Friends

| I 5

# icachat

50 something
40 something
20 something
30 Something
Teens
Teens (ru)
Teens (de)
In General
Entertainment
Lifestyles

Family &
Friends

Regional
Languages

Love is in the
Air

Outdoors

50 something
40 something
20 something
30 Something
Teens
Teens (ru)
Teens {de)
Countries
In General
Entertainment
Lifestyles

Family &
Friends

Regional
Languages

Love is in the
Air

Private Chat with markus

<markus> hey hallo hast du lust mit mir bilder
und viedeos tber icq zu tauschen !?oder
vieleicht cammen ? mir zusehn ?? zeig mich
gern vor meiner cam ! oder iber boocam oder
so kannst mir zusehn 1? lust ? was meinst 7?7

#Greece
#Hebrew
#Holland

-.-_M-__I- €

Private Chat with ronald_137

<ronald_137> hi siRe

<ronald_137> was hast du noch an
<Supersusi12> was meinstn
<ronald_137> nix

<Supersusi12> warum fragst das
<ronald_137> weil ich dich ficken will

#Greece
#Hebrew

50 something
40 something
20 something
30 Something
Teens

Teens (ru)
Teens (de)

Countries

In General
Entertainment
Lifestyles
Family &
Friends
Regional
Languages

Love is in the
Air

50 something
40 something
20 something
20 Something
Teens

Teens (ru)
Teens (de)

Countries

In General
Entertainment
Lifestyles

Family &
Friends

W5 (N (R - | 0| R (5 0

Private Chat with Nina12

<Nina12> hey kennst du zufallig jungs die
abends nackt sich ausziehen miissen und die
vorhaut am pimmel zuriick gezogen haben
missen ? xD

<Supersusi12> ha wieso?

<Nina12> naja ich hatte da mal was gelsen
driiber wollte mich nur mal umhéren ob des
auch noch jemand anderes kennt
«<Supersusi12> wisoe magst das wissn
<Nina12> na interesiert mich mal
«<Supersusi12=> weild nicht

Private Chat with ronald_137

<ronald_137> mit dier sex
<Supersusi12> wie alt bistn
<ronald_137> 20

<Supersusi12> bin 12

<Supersusi12> ??

<Supersusi12> pedo??

<ronald_137> wie sihst du aus schatzi
<Supersusi12> du arsch

-

#Greece 9
#Hebrew

#Greece 3

#Hebrew

#Holland

#ICQ-Australia

#CQ India |
o

# ICQ Chat
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Benotigt Zugriff auf:

Telefon
Fotos/Medien/Dateien
Kamera/Mikrofon
WLAN-Verbindungsinformation
Gerate-ID & Anrufinformation
Sonstiges...

In-App-Kaufe

Gerate- und App-Verlauf
|ldentitat

Kontakte/Kalender

Standort

SMS

* Messenger-Dienst (3hnlich SMS)

= Versenden von Nachrichten und anderen Dateien
(z.B. Fotos)

» Funktioniert tiber die Internetverbindung des
Handys oder WLAN

» Kostengiinstig und schnell

*Probleme: Hacker-Angriffe und Datenlecks

= == _3

zul. online heute um 650

Pyjama anlegen und

ab ins bett morgen
schule & uuund

arbeit ! 20:10

Muss Schluss
.01 machen tschiiss
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Senden




“Mobbing vs. Cybermobbing

» Verandertes Gewalterleben durch die Verkniipfung von realer und virtueller Gewalt,
gefilmtes Gewalterleben wird durch Videos immer neu erlebt (Entmoralisierungsprozess) er.

Mariola Sulkowska-Janowska 2011

» Neue Tatersituation (,,Man kann im Internet leicht jemand fertig machen, man braucht keine
Angst zu haben erwischt zu werden!“

» Normalitdt von aggressivem Verhalten im Internet

» Virtueller Voyeurismus (Sensation seeking)

» Neue Opfersituation (Endlosviktimisierung) und dadurch starkere Traumatisierung
» Kluft der Medienkompetenzen bei Lehrern und Eltern



Mobbing vs Cybermobbing

Physisches Mobbing Verbales Mobbing Psychisches Mobbing
Handgreifliche Verhaltensweisen Bose Spitznamen Verleumdungen
Korperliche Verletzungen Beleidigungen Ausschluss aus Gemeinschaft
Einsatz von Tatwerkzeug Erpressungen Lugen verbreiten
Sachbeschadigungen Drohungen Geruchte

Diebstahle Notigungen

Verbales Cybermobbing Psychisches Cybermobbing

SMS Veroffentlichung von peinliches Videos/Fotos- (Fakes)

E-Mails und Chatroom Ablehnung von Freundschaftsanfragen

Blogs Ausschluss aus Gruppen (FB, WhatsApp) - Isolierung

Websites Beleidigungen, Geruchte .......... uvm.

Uvm. Profile und pers. Websites mit anderen Webinhalten verlinken (Homo-Porno)

Hassgruppen bilden

Fakeprofile (Echter Name des Opfers und unrichtige oder gemeine Dinge teilen)



“Besonderheiten von Cybermobbing

» Hoher Anonymitatsgrad:

Dies fuhrt zu mehr Angst bei den Opfern, da sie keine Losungsstrategien sehen und die Tater schwer
zu identifizieren sind.

» Hoher Offentlichkeitsgrad:
Ein weltweites Publikum kann beim Cybermobbing zusehen (1 Mrd User auf FB)

» Endlosviktimisierung:

» Schutzlosigkeit der Opfer:
Die Tater kommen bis ins Kinderzimmer!



“ Merkmale von typischen Cybermobbern

Geschlecht:

Madchen mobben im Internet mittlerweile so haufig wie Jungen, wenn nicht sogar  mehr!

Jungen mobben anders und haufig extremer als Madchen im Internet
(Jungen auch mit brutalem, peinlichem Filmmaterial, Madchen eher verbal).

Aber: Madchen holen auf und mobben immer ofter und auch brutaler (erpressen und drohen)

Quelle: Katzer und Heinrichs 2012, Biindnis gegen Cybermobbing 2013d



“Merkmale von typischen Cybermobbern

Personlichkeit:

Cybermobber fuhlen sich in der Schule nicht kompetent hingegen sind sie aber stark in Internetcliquen
oder -gruppen integriert und dort beliebt.

Familiares Umfeld:

Cybermobber haben oft eine problematische bzw. negative emotionale Beziehung zu ihren Eltern.

Die Eltern trauen ihren Kindern im Allgemeinen relativ viel zu, auch hohe Medienkompetenz!?

Quelle: Katzer und Heinrichs 2012, Biindnis gegen Cybermobbing 2013d



“Merkmale von typischen Cybermobbern

Empathie:
Cybermobber haben nur wenig Mitgefuhl mit ihren Opfern (Spiegelneurone?)

Gewalt, Delinquenz und Problemverhalten in der Schule:

Cybermobber haben eine positive Einstellung gegenuber allgemeiner Gewaltanwendung.

Cybermobber sind ofter delinquent (Vandalismus, Eigentumsdelikte usw. und Neigung zu
Substanzmissbrauch)

Cybermobber schwanzen haufiger.
CYbermObgqlfé %?Q«g rc-}khnrldfs]ggr L%%?ezglﬁ %ermo 1ng E?n ]m NetZ



“Merkmale von typischen Cybermobbern

Internetnutzung:

Cybermobber nutzen soziale Netzwerke bzw. das gesamte Internet pro Tag geringfugig langer.
Sexuelle Ubergriffe im Internet:

Weibliche Cybermobber haben haufig sexuelle Ubergriffe im Internet oder auch Grooming erlebt.
Mobbingopfer:

Cybermobber sind zum Teil auch Opfer von Mobbing.

Quelle: Katzer und Heinrichs 2012, Biindnis gegen Cybermobbing 2013d



“Merkmale von typischen Cybermobbern

Besuchte Schule:

Cybermobber finden sich in allen Schulformen!!

Motive:

Erlebnissuche (Erregung, Kick)

Trophaenjagd und Wettbewerb (,,Wer hat das peinlichste Video..“)
Suche nach Anerkennung (,,Likes*)

Austesten der eigenen Leistungsfahigkeit (,,Wie bose kann ich sein?“
Falsche Wahrnehmung des eigenen Handelns im virtuellen Raum
(Tranen sind im FB nicht sichtbar)

Quelle: Katzer und Heinrichs 2012, Biindnis gegen Cybermobbing 2013d



“Merkmale von typischen Cybermobbern

Folgen fur Cybermobber:

Aggressives Verhalten

Probleme mit Kriminalitat und Delinquenz
Alkoholismus und Sucht

Probleme im Job und Arbeitslosigkeit

Probleme in Partnerschaften (hohe Scheidungsrate)
Psychische Probleme

Quelle: Langzeitstudie Eron et al.1987; Olweus 1984



* Merkmale typischer Cybermobbingopfer

Geschlecht:

Kein eindeutiger Geschlechtsunterschied bei der Haufigkeit der Opferwerdung.
Jungen werden im Internet anders gemobbt als Madchen

Personlichkeit:

CMO haben meist ein negatives Selbstbild, geringe Selbstakzeptanz und ein niedriges
Selbstwertgefuhl.

CMO sind bei ihrer Internet- oder FB-Gemeinde wenig beliebt.
CMO haben oft psychosomatische Beschwerden bis zu Depressionen

Familiares Umfeld:

CMO haben oft eine negative emotionale Beziehung zur ihren Eltern.

CMO stammen oft aus einem uberbehutetem Elternhaus.

Eltern sind haufig besorgt und trauen ihren Kindern im Allgemeinen wenig zu.



* Merkmale typischer Cybermobbingopfer

Schule:
CMO schwanzen haufiger die Schule um den Cybermobbern nicht zu begegnen.
CMO haben meist keinen Spa mehr an der Schule.

Internetnutzung:

CMO lernen das Internet oft ganz OHNE Begleitung der Eltern kennen und haben in ihren
Eltern keinen Ansprechpartner fur auftretende Probleme.

CMO sind zu einem Teil stark cyberfixiert.

Risikoreiches Verhalten im Internet:

CMO suchen haufiger gefahrliche Orte im Internet auf (rechtsradikale oder gewalthaltiges I-
Angebote), teils auch als Reaktion auf das uberbehutete Verhalten der Eltern.

CMO versuchen haufig, ihre wahre Personlichkeit zu verschleiern und geben zB Alter oder
Geschlecht falsch an (Genderswapping)

CMO erzahlen gezielt Lugen.
CMO halten sich meistens sehr lange im Internet auf.



“ Merkmale typischer Cybermobbingopfer

Cybermobber:

CMO sind zum Teil auch Cybermobber. Die Taterschaft kann die Folge zuvor erlebten
Cybermobbings sein, aber sie kann auch der Grund fur nun erlebtes Cybermobbing sein!

CMO- Folgen:

Dauerhafte Belastungen: Nicht vergessen konnen, dauerhafte Traumatisierung. Depressionen.

Viele CMO trauen sich nicht mehr, in die Schule oder in den Supermarkt zu gehen, den jeder
kann die peinlichen Eintrage oder Fotos im Internet gesehen haben!

Haufig starke Verhaltensveranderungen: Ruckzug (auch aus der Online-Welt) aber auch
Wutanfalle, Aufkundigungen von Freundschaften, Leistungsabfall.

Selbstverletzendes Verhalten und Suizidversuche bis zum vollendeten Suizid!!



Schutzmalhnahmen
gegen
Cybermobbing



“Datenschutz im Internet

Tipps fiir Social Communities:

1 )Nur die unbedingt erforderlichen Daten bei der Anmeldung bekannt geben und falls moglich den Privatspharefilter
entsprechend einstellen, damit nicht jeder die personlichen Informationen sehen kann

Z)Nur Freundschaftsanfragen oder Kontaktanfragen bestatigen, wenn man die anfragende Person auch kennt. Viele Anfragen
werden auch durch Betruger und Spammer durchgefuhrt.

3)Keine Passbilder, Unterschriften und andere Dokumente hochladen, da diese von anderen Personen gespeichert, gedruckt
oder anderwertig gebraucht werden konnten.

4)Keine Bilder oder Inhalte einstellen, die sich selbst oder anderen zum Nachteil gereichen kénnten. Oft kénnen Bilder nicht
mehr geloscht werden.

5)Gesetzeswidrige Inhalte konnen zumeist mit einem ,,Melde Button® gemeldet und somit bis zur Prufung offline gestellt
werden.



“Datenschutz im Internet

Was kann man gegen Datendiebstahl tun :

1 )Im Internet und in Emails so wenig als moglich, personliche Daten bekannt geben, auler es ist
nicht anders moglich.

Z)Dies gilt vor allem fur Internetforen, Chatraume und Internetseiten, wo nicht kontrolliert werden
kann, wer diese Inhalte zu lesen bekommt.

3 )Kreditkartendaten und Bankdaten keinesfalls per Email iibertragen und nur auf seriésen
Internetseiten und in entsprechend gesicherten Bereich eingeben

4)Auch Benutzernamen und Passworter von Webseiten usw. niemanden bekannt geben.
Komplizierte Passworter verwenden. Nicht ,,password“ oder 1234, Walter10 oder ahnliches.

9 )In Social Networks die Privatsphareinstellungen dndern.



*Safer Internet - Privatsphire -Leitfiaden

https://www.saferinternet.at/privatsphaere-leitfaeden/



https://www.saferinternet.at/privatsphaere-leitfaeden/

“Wer dich gegen Cybermobbing

Bleib ruhig! Lass dich nicht von Selbstzweifeln beherrschen. Denn:
Du bist okay so wie du bist - an dir ist nichts falsch!

Sperre und blockiere die, die dich belastigen! In den meisten
Sozialen Netzwerken, Foren und Chats konnen unerwiunschte
Personen gesperrt werden. Handynummer andern lassen.

Antworte nicht! Reagiere nicht auf Nachrichten, durch die du dich
belastigst fuhlst!



Beweise sichern! Kopien/Screenshots von unangenehmen Nachrichten, Bildern oder Chats
machen. Mit Beweisen kann der/die Tater/In leichter gefunden werden.

Daruber reden! Bei Problemen mit Erwachsenen bzw. Vertrauenspersonen sprechen (Eltern,
Geschwister, Cousin/e, Lehrer/in, Nachbar/in, Tante/Onkel, ...).

Kostenlose und anonyme Telefonhilfe erhaltst du bei 147 Rat auf Draht (Tel. 147 ohne
Vorwahl).

Probleme melden! Information umgehend an die Betreiber der Website. Tipps dazu in den
Saferinternet.at-Leitfaden fur Soziale Netzwerke.

Vorfalle, die illegal sein konnten, der Polizei melden.



Opfer unterstutzen!

Wenn der/die Tater/in merkt, dass das Opfer nicht alleine
gelassen wird, horen die Beleidigungen oft schnell auf.

Schutz der Privatsphare!

Personlichen Daten (E-Mail-Adresse, Wohnadresse,
Handynummer oder private Fotos)

Zugangsdaten geheim halten und sichere Passworter
verwenden.



Rechtskenntnis!
Recht am eigenen Bild.
Datenschutzgesetz, Urheberrecht, StGB......

,Richtiger Nickname*



*Rechtliches

§ 115 StGB - Beleidigung

§ 118 a StGB - Widerrechtlicher Zugriff auf ein Computersystem

§ 119 StGB - Verletzung des Telekommunikationsgeheimnisses

§ 120 StGB - Missbrauch von Tonaufnahmen und Abhorgeraten

§ 126 a StGB - Datenbeschadigung

§ 126 b StGB - Storung der Funktionsfahigkeit eines Computersystems
§ 126 c StGB - Missbrauch von Computerprogrammen und Zugangsdaten
§ 225 a StGB - Datenfalschung

§ 207 a StGB - Pornographische Darstellung Minderjahriger

§ 78 UrhG - Recht am eigenen Bild

§ 1330 ABGB - Ehrenbeleidigung

§ 1328 ABGB - Recht auf Wahrung der Privatsphare



Kindersicherheit

Die Kinder von heute wachsen mit dem Medium Internet auf und nutzen alle Vorteile.
Allerdings unterliegen Kinder auch Gefahren im Internet und trifft die Kinder oft jeder
Inhalt vollig ungefiltert:

1)

2)

Achten sie darauf, mit wem ihr Kind uber das Internet Kontakt halt. Man weiB nie, wer sich
hinter der Identitat im Internet verbirgt

Beschranken sie den Zugriff ihres Kindes auf den Computer in zeitlicher und inhaltlicher
Hinsicht. Sie konnen dies personlich oder durch erwerbbare Programme erledigen lassen,
welche z.B. auf spezielle Begriffe reagieren und die Seite sofort sperren.

Achten sie beim Gebrauch des Computers durch ihre Kinder auch auf das Thema
,Onlinespiele“ bzw. Computerspiele und besprechen sie mit ihrem Kind eine vernunftige Dauer
der Nutzung, damit diese nicht zu lange ausfallt. Beim Arbeiten und Spielen mit dem
Computer verfallt man gerne in einen sogegannten ,,Flow* und Ubersieht dabei gerne die Zeit,
was der Entwicklung der Kinder nicht zutraglich sein konnte.

Besprechen sie mit ihren Kindern, dass diese keine personlichen Daten oder Bilder im Internet
behkalnntgeben und suchen sie mit ihrem Kinder gemeinsam nach fur Kinder wertvollen
Inhalten.



Kindersicherheit

Es werden verschiedenste, teilweise auch kostenlose, Moglichkeiten zum
Schutz von Kindern im Internet angeboten (z.B. Windows 7 - Benutzersteuerung) :

Legen Sie fest, wie Chris den Computer verwenden darf.
Jugendschutz: Aktuelle Einstellungen:

() Ein - Einstellungen erzwingen —

B ' Chris
@ Aus ‘ Standardbenutzer
K rtgeschitzt
Windows-Einstellungen ' SR e e

3 Zeitlimits Jugendschutz: Aus

Steuern Sie, wann Chris den Computer verwendet.

x Spiele
Steuern Sie Spiele nach Freigabe, Inhalt oder Titel.

Bestimmte Programme zulassen und blockieren
[} Lessen Sie beliebige Programme auf dem Computer zu,
oder blockieren Sie sie,



Kindersicherheit

..... oder im Internet Explorer

Internetoptionen

| Verbindungen I Programme
| AMgemen | s [
Jugendsch
a Steuert die inhalte, die
angezeigt werden durfen.

Hotmail Messenger

AutoVer

=« AutoVervolistandigen speichert Einstellungen
3 vorherige Eingaben auf i d
schldgt Ubereinstimmungen vor.
Feeds und Web Slices
Feeds und Web Slices bieten

g

aktualisierte Inhalte von Websites, die
in Internet Explorer und anderen
Programmen gelesen werden kénnen.

Aggressiver EHEC.
Keim auf Sprossen
nachgewiesen
Grine fordern Verbotvon

Zigarettenautomaten

Qrhmidiall wird nane Qalzhiirnar

Innsbruck verpflichtete
Austria-Wien-Tormann

Partnersuche Reise  Spiele Immobilien Jobs Wetter
0 Filter helfen Thnen bei der Kontrolle der Interr die auf
. diesem Computer angezeigt werden kénnen. wen s Startse
= al
@ aktivieren... | | FEinstelungen | Inhaltsratgeber
Zertifikate Fiter | Stes | Algemein | Ewetet |
Zertifikate werden fiir verschliisselte Verbindungen und zur = s z 5 2

a Identifizierung verwendet. g ﬂahle_n Sie eine Kategorie aus, um die Fitterstufen anzuzeigen:

Q} Darstellung von Tabakkonsum
[ ssLstatusloschen | [ zertifkate | [ Herausgeber | @ Gewat

@ Glicksspiel

Q} Inhalte, die Angstgefihle, Einschichterung usw. verursachen

@ Inhatte. die Kindem schlechtes Vorbid sind
W] »

Ve den Sie den Schieberegler, um festzul welche Inhalte
Benutzem zuganglich sein sollen:
Kein
Beschreibung
jer D wvon Di ing oder

Keine 2u odk
Gewalt in beliebigem Zusammenhang

Kicken Sie auf "Details”. um die Intemetseite dieses

Freigabedienstes anzuzeigen. Inntag

Safar

Handball-Manner gegen Island
um letzte EM-Chance

Real-Finanrirh hei | IFFA nanan

Was wurde aus den Serien-Stars Ortschaft eingeben
von friiher?
HOT or NOT: Herzogin Catherine HOTMAIL

in Zartrosa



Kindersicherheit

Neben den ublichen Sicherheitseinstellungen im Browser, konnen sie auch
auf diverse

Sicherheitsprogramme fur Kinder zuruck greifen.

Norton Internet Security

Einstellungen  Leistung @  Feedb Account S

Z B Schutz des Computers
. . efzt scannen » Verlauf Quarantine Anwendungsbewertung

veUpdate ausfihren

gEEaE

Netzwerkschutz

Schutzvor Sicherheitsliicken  Netzwerkiibersicht

gge

Internetschutz

Logins  Karten  Kindersicherung

- Norton Online Family

+ Besuchte Websites
+ Erzeugte Wammeldungen
+ Verwendete Suchbegriffe usw.
Sie verwenden Norton Online Famiy noch nicht zum Schutz I8

%) Kindersicherung 2011 / Version 11.168 Wir7) o ]

Datei Bearbsiten Fenster _Hilfe

Salfeld.

Kindersicherung 2011

Internetfilter boris

oder

Internetfilter

Programme

e ] Tt RSO | ]
Sicherheit

chie URLs und Stichworter:
Dieser PC

fotten.con
d

- SALFELD Kindersicherheit o

Protokolle S chack &)

Alle Loschen Loschen ] [ Vorschlige Hinzufigen |



http://www.norton.de/
http://www.salfeld.de/

“Handysicherheit

Chico Browser App

Kindersicherung fur Smartphones

Unsere Kinder sind zunehmend in der digitalen Welt Zuhause. Am PC und
am Notebook sorgt bereits die Salfeld Kindersicherung dafiir, dass der
Nachwuchs nicht vom rechten Weg abkommt. Aber was ist mit den

mobilen Smartphones und Tablets? Hier gibt es keinen Schutz vor Seiten,
die nicht fir Kinder geeignet sind? Doch, den gibt es. Der Chico Browser
lasst sich sowohl auf Android- als auch auf i0S-Geraten installieren. Er
hilft dabei, Millionen ungeeigneter Internet-Seiten zu sperren oder nur
ganz spezielle Seiten freizugeben. Die Eltern kénnen auBerdem uber die
Konfigurationsseite im Web-Browser jederzeit "aus der Ferne” festlegen,
zu welcher Uhrzeit die Kinder das Internet nutzen darfen.

Sehen Sie selbst:

Salfeld Chico Browser Das kann der Chico Browser

m App fir iOS (Apple) und Android
Unerwiinschte Webseiten sperren
Eigene Webseiten freigeben
Umfangreiche interne Blacklist

-
InBwrioen: -
=
m Zeitlimits festlegbar
=
-
=

snedu <
Steuerung von jedem Internet-PC
instse | BPJM Modul integriert
Protokolle per E-Mail oder online
duTuoY |

Jetzt kostenlosen
Testzugang holen

sroms) |



“Internetkriminalitat
“Kinderpornografie

“Das Besitzen, Herstellen und auch das wissentliche Betrachten im
Internet ist strafbar

Verhalten bei Wahrnehmung von derartigen Darstellungen:

“Meldung an die nachste Polizeiinspektion

“Kopierte Adresszeile an die Meldestelle des Bundeskriminalamtes
schicken meldestelle@interpol.at

“Verdachtige E-Mails im Original an Meldestelle weiterleiten



mailto:meldestelle@interpol.at
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